Tob el que et cal saber
per anar segur pel mon
virGual

Navega segur

El mon virbual i TU



Navegant per Internet

* Entra a Internet sempre amb un objectiu.
Quan entris a la xarxa, fes-ho sempre amb un proposit
concret: fer una recerca per a algun treball, juga
en linia, trobar-te al xat amb un amic, etc. Vigila quan
naveguis sense rumb perque facilment pots anar a
parar algun lloc indesitjable.

* A Inberneb bu ebs el capita.

Tu portes el timo6. Ningu no pot obligar-te
fer res que no vulguis o a quedar-te en
una pagina on no et sents comode. Tot el que
has de fer és tancar aquell lloc i anar a surfejar
en altres indrets.

* Visita webs conegudes i de confianca.
No tot el que hi ha a Internet és veritat, tampoc tots els continguts no sén
recomanables. Per evitar males experiéncies el millor que pots fer és accedir a
pagines i llocs que coneguis o de les quals tinguis recomanacions o referencies
positives. Només aixi tindras la seguretat d’estar davant de continguts fiables i
ben intencionats.

* No facilitis dades personals teves o d’altres persones.

Hi ha molts llocs a Internet que et demanen informacié personal (nom, teléfon,
adrega, numero de la targeta de credit, fotografies personals, etc.). El millor és no
facilitar cap dada que et pugui identificar o pugui ser utilitzada en contra teva, tret
que estiguis plenament convencgut de la fiabilitat de la pagina web i que faran un
Us correcte de les teves dades. Tampoc no facilitis informacié d’altres persones;
elles també tenen dret a la intimitat!

* Si has de comprar alguna cosa per Internet.

Fes-ho sempre acompanyat d’un adult i comprova la veracitat i la professionalitat
de la pagina web abans de facilitar cap dada. Verifica que el formulari on cal
introduir les dades de pagament es troba en un lloc segur: a la barra de direccions
apareixera https://www... en comptes del http://www ... habitual, a més la barra
d’estat estara encapgalada per la icona d’un cadenat.

* Compbe amb el que baixes!

A Internet no tot és el que sembla. Tingues cura de no descarregar arxius,
documents o programes que puguin estar infectats amb virus o programes espia.
Et poden malmetre I'ordinador i, fins i tot, hi ha programes malintencionats que
poden espiar el que fas amb 'ordinador, els codis que tecleges i els nUmeros de
targetes de crédit i comptes bancaris. Es molt recomanable tenir un programa
antivirus en marxa i actualitzat.

* No piraGegis!

A Internet s’hi pot trobar material, com ara fotografies, pel-licules i musica, amb
drets d’autor i/o de propietat intel-lectual protegits. Distribuir o fer un mal Us
d’aquest tipus de material pot ser un delicte. No contribueixis a la pirateria.



Inscripcio en formularis d’InGernet (concursos, promocions, etc.)

* Vigila quines dades facilites, potser no les necessiten.

A Internet trobaras molts concursos, promocions i altres campanyes que et
demanaran d’introduir les teves dades per participar-hi. Abans de donar-ne cap
verifica I'autenticitat de la pagina web i atura’t a pensar si realment les necessiten;
pensa que és com donar la clau de casa teva. Mai facilitis dades com el niUmero
de la targeta de credit o el del compte bancari sense la supervisio d’un adult.

* Informa’t de quin us donaran a les beves dades.

Sempre que et demanin d’omplir un formulari llegeix la lletra petita que informa
sobre I'is que es fara de les dades facilitades. Es molt possible que et vulguin
enviar publicitat d’ells mateixos o d’altres empreses. Valora si ho desitges.

* Si no ho btens clar, no conbinuis.

Llegeix atentament tots els missatges del formulari i si les instruccions no sén
clares o alguna cosa no et fa el pes, no continuis el procés. Podries ser victima
d’un frau. Si tens la possibilitat comprova I'autenticitat del lloc per mitjans diferents
d’Internet.

* Utilitza un correu electronic diferent per rebre publiciGat.

Com ja t’hem comentat, molts dels formularis sén una estratégia d’empreses per
fer una base de dades a qui poder enviar publicitat. Configura’t un correu electronic
gratuit i fes-lo servir per rebre publicitat.

Relacionant-Ge a la xarxa: xats, forums, missatgeria
insGantania...

* Compte! No saps amb qui estas parlant.

No expliquis coses personals a desconeguts perque no saps quin Us poden fer-
ne. Actua sempre amb precaucio ja que no coneixes les persones amb qui estas
mantenint la conversa i tampoc saps del cert si sén qui diuen ser. Encara que
t’hagi enviat una fotografia, pot no ser una foto d’ell o ella.

* Sigues prudent si quedes amb desconegubs.

Pel que t'hem comentat a I’apartat anterior no vagis mai sol a una trobada amb
algu que has conegut a la xarxa. Si ho has de fer, queda en un lloc public on hi
hagi altra gent i si veus alguna cosa estranya, marxa. Quan vulguis quedar comenta-
ho sempre amb els pares. Es millor que coneguin tots els teus amics virtuals.

* Tingues una actitud i una comunicacio positiva.

No facis sentir incomodes ni fereixis altres persones. Recorda que es pot seguir
el rastre de tot el que facis a Internet encara que utilitzis un pseudonim. De la
mateixa manera, si et sents incomode o ferit surt immediatament del lloc. Guarda
el missatge i digues-ho als pares i aviseu I’APDA o la policia si és necessari.



* UtiliGza un pseudonim o nick.

En tots aquests llocs el millor és protegir la teva intimitat. Per xatejar, utilitzar la
missatgeria instantania o participar en forums, blocs, etc., utilitza un pseudonim,
no et cal donar cap dada personal que pugui servir per identificar-te o ser utilitzada
per causar-te perjudici.

* No donis el nom d’'usuari i/o contrasenya a ningu.
Ningu no la necessita per a res i si ho fas podria fer-se passar per tu i fer qualsevol
trastada en nom teu.

UtiliGzant el correu electronic

* No obris correus de desconegubs.

Ni de desconeguts ni aquells dels quals no estas segur. Poden ser perillosos o
portar adjunt algun virus o programes espies (spyware). Compte amb els fakes:
alguns correus electronics aparentment enviats pel banc poden adrecar-te a una
replica falsa del web del banc.

* Bloqueja la publicitat no sol.licitada, correu brossa o spam.

Configura el teu programa de correu electronic perque bloquegi els correus no
sol-licitats. Si no saps com fer-ho, demana ajuda al professor d’informatica o a
algun adult que hi entengui.

* Ves amb compte amb el que tenvien adjunt i també amb el que bu envies.
Els correus electronics poden contenir virus. Es molt recomanable tenir un programa
antivirus en marxa i actualitzat.

* Si reps missatges amenacadors, no contestis.
Guarda’ls, blogueja I’emissor del missatge i digues-ho als pares a la policia i/o a
I’APDA. Amenagcar és un delicte i es pot denunciar.

* No donis cap dada personal innecessaria.

Igual que a Internet, els xats, etc. No facilitis cap dada personal per correu electronic:
nom, telefon, adreca, numero de la targeta de credit, fotografies personals, etc.,
ni teva ni d’altres persones, si no saps que faran amb aquesta informacio.

* Sigues responsable amb el que envies.
No enviis missatges que puguin fer sentir incomode o ferir el destinatari, o ser
delicte.

* Si participes en una cadena introdueix les adreces on diu CCO.

Quan envies un correu electronic a diverses persones pensa a introduir les seves
adreces al camp CCO (copia oculta). Els diferents destinataris no necessiten saber
les adreces dels altres.



Blocs

* Si bens un bloc n’ets responsable.

Com a autor d’un bloc ets responsable de tot el contingut: text, fotos, sons, videos,
comentaris que altres internautes insereixin en el bloc, etc. Si al bloc s’hi insereixen
amenaces, insults, mentides, s’hi publiquen fotografies degradants o sense permis,
etc., la persona perjudicada pot presentar una denuncia.

* No hi inbrodueixis les dades personals d’altres persones.
Ni dades ni fotografies sense la seva autoritzacio. Es un delicte. Els altres tenen
tant dret a preservar la seva intimitat com tul!

* Sigues respectuos.
A Internet, de “bon rotllo”. Respecta les altres persones igual que vols que et
respectin a tu i no facis o diguis res que pugui ferir o perjudicar ningu.

* Suprimir el bloc quan ja no el vulguis mantenir.
Si el teu bloc ha deixat d’interessar-te suprimeix-lo completament. No I'abandonis
despreocupan-te. Potser que el trobi algu i en faci un mal Us.

Telefon mobil

* Dona el teu mobil nomeés a persones de confiancal
El niUmero del teu mobil és un accés directe a tu i a la teva intimitat. Déna’l només
a les persones que realment coneguis.

* Respecta els amics.
De la mateixa manera, respecta els amics i no donis mai els seus niumeros
de teléfon a altres persones. Potser ells no ho voldrien.

* Respecta la llei!

Les actuals generacions de teléfons mobils sén capaces d’enviar MMS
(missatges multimedia) que permeten adjuntar imatge i so. Has de
saber que distribuir fotografies o videos de persones sense el seu
permis a d’Internet, correu electronic, etc.

* No conbestis missatges amenacadors, desagradables
o de desconegubs.

Apunta el nimero que I'envia i ensenya-ho als pares.
Comunica-ho a I’APDA o a la policia, ells et diran com has
d’actuar i qué pots fer. Aprén a bloquejar les trucades i/o missatges
d’un determinat nimero, pot ser-te Util.
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